ANEXO — DETALLE ID POR ID

Entregables de las Fases 4 y 5 de la Unién Temporal (Componentes 1, 2, 3, 7, 8 y 9) afectados por el
atraso en equipos y licenciamiento del despliegue federado de datacenters

Este anexo detalla, entregable por entregable, la justificacidn técnica especifica por la cual cada ID de las
Fases 4 y 5 a cargo de la Unidon Temporal depende de que la infraestructura, el almacenamiento y el
licenciamiento del despliegue federado de datacenters (DC1 Hostdime y DC2 DCWave) se encuentren
completos, conforme al Cronograma Federado DataCenters (Anexo 4) y a la Nueva Linea Base del proyecto
(Anexo 1).

Componente 1 — Territorial / Municipios

ID-1-11 — Evaluacion de fuentes internas Minlnterior y municipios priorizados

Esta evaluacidn consiste en contrastar las fuentes de informacion disponibles en Minlinterior y en los
municipios priorizados contra los mecanismos de ingesta y persistencia que la solucidn tecnoldgica debe
habilitar. Dicho contraste solo es valido si existe una plataforma real donde verificar la conectividad, el
formato y la disponibilidad de esas fuentes; realizarlo contra un entorno de referencia tedrico, sin
infraestructura instalada, produciria un inventario que tendria que revalidarse integramente una vez el
sistema esté operativo, duplicando el esfuerzo y extendiendo alin mas el plazo.

ID-1-12 — Unificacion de diagndsticos

La unificacion de diagndsticos consolida, en un solo documento, los hallazgos de la evaluacion de fuentes
(ID-1-11) y del diagndstico de infraestructura territorial. Al depender directamente del resultado anterior,
hereda la misma restriccién: no puede cerrarse de manera definitiva mientras la plataforma tecnoldgica
gue sirve de referencia para esa evaluacidn no esté desplegada, so pena de tener que actualizarse cuando
la infraestructura efectivamente entre en operacion.

ID-1-13 — Sesiones de revision técnica

Estas sesiones estan disefiadas para revisar, junto con el Ministerio, el funcionamiento efectivo de los
componentes ya implementados, no la arquitectura en papel. Adelantarlas antes de que el datacenter
federado esté integramente operativo obligaria a sostener sesiones sobre supuestos y no sobre evidencia
técnica verificable, lo cual desvirtia su propdsito de validacion.

ID-1-14 — Resultados a Mininterior

La entrega formal de resultados a MinInterior debe corresponder a productos verificados sobre el sistema
real. Reportar resultados basados en un despliegue parcial expondria al proyecto a observaciones de la
entidad y a la necesidad de una nueva entrega una vez la infraestructura esté completa, lo que retrasaria
aun mas el cierre de este entregable.

Componente 2 — Gestion del Cambio y Capacitacion

ID-1I-7 — Documento entendimiento de procesos

Este documento describe cémo operan los procesos institucionales dentro de la solucion tecnoldgica. Su
elaboracion requiere observar el funcionamiento real de los flujos sobre la plataforma desplegada;
documentar procesos sobre un sistema aun no integrado obligaria a reescribir el documento una vez el
despliegue esté completo, dado que los procesos dependen de las interfaces y servicios que solo existen
tras la integracion de los datacenters.



ID-11-8 — Consolidacion de resultados, hallazgos y propuesta de indicadores

Los indicadores propuestos deben calcularse y validarse sobre datos reales generados por el sistema en
operacion. Sin la infraestructura de cdmputo y almacenamiento cerrada, no existen datos representativos
sobre los cuales construir ni validar dichos indicadores, por lo que su consolidaciéon queda condicionada a
la disponibilidad efectiva de la plataforma.

ID-11-9 — Programa de formacion de formadores

El programa de formacién debe capacitar sobre las funcionalidades reales del sistema, sus interfaces y sus
procedimientos operativos definitivos. Formar sobre un entorno de pruebas parcial o sobre una
arquitectura aun no consolidada implicaria capacitar sobre procedimientos que cambiaran una vez el
despliegue esté completo, generando la necesidad de repetir la formacién y afectando la apropiacién
institucional del proyecto.

ID-11-10 — Desarrollo de piezas grdficas y audiovisuales

Las piezas gréaficas y audiovisuales deben ilustrar capturas de pantalla, flujos de navegacion y
procedimientos reales del sistema desplegado. Elaborarlas sobre una plataforma incompleta o sobre
mockups obligaria a rehacerlas una vez el sistema esté en produccién, lo que duplicaria el esfuerzo y
comprometeria la calidad del material de apoyo institucional.

Componente 3 — Arquitectura, Datos y Analitica

ID-11I-7 — Plan de validacion funcional y técnica de los componentes arquitectonicos

Este plan valida que los componentes arquitecténicos (cémputo, red, almacenamiento, seguridad)
funcionen de manera integrada entre ambos datacenters. Su ejecucidn exige, como condicidn previa, que
la infraestructura fisica esté instalada, el almacenamiento SAN/NAS configurado y el licenciamiento Red
Hat vigente en DC1 y DC2, dado que no es posible validar funcionalmente una arquitectura cuyos
componentes de base aldn no han sido entregados ni activados.

ID-11l-8 — Criterios técnicos de retencion y ubicacion de datos

Definir dénde y por cuanto tiempo se retienen los datos requiere conocer la capacidad y configuracion
real del almacenamiento (PowerStore/Unity) en ambos datacenters. Establecer estos criterios antes de
qgue el storage esté configurado obligaria a redefinirlos en funcion de la capacidad efectivamente
disponible, restandole validez técnica al entregable.

ID-I1I-1-9 — Definicién de tecnologias y mecanismos de persistencia

La seleccidon de tecnologias de persistencia debe ajustarse a las capacidades reales del hardware de
almacenamiento instalado y a las licencias de software de base de datos disponibles. Definir estos
mecanismos antes de la configuracion del storage implicaria trabajar sobre supuestos que podrian no
corresponder a la infraestructura finalmente entregada.

ID-1lI-1-10 — Seleccionar y priorizar fuentes internas y externas

La priorizacién de fuentes de datos depende de que existan canales de ingesta ya conectados a la
plataforma tecnoldgica, los cuales solo pueden probarse una vez la infraestructura de red y cdmputo esté
operativa en ambos datacenters.

ID-1lI-I-11 — Mecanismos de recoleccion y normalizacion de datos

Estos mecanismos se implementan como servicios que corren sobre la infraestructura de cémputo
desplegada. Sin el licenciamiento Red Hat activo y sin el entorno de nube privada configurado, no existe
la plataforma de ejecucion sobre la cual instalar y probar dichos mecanismos.



ID-1lI-I-12 — Salvaguardas técnicas y organizacionales para proteger la informacion

Las salvaguardas técnicas (cifrado, control de acceso, segmentacion) dependen de que la arquitectura de
seguridad —firewalls en alta disponibilidad, WAF sincronizado y replicacion de llaves de cifrado entre DC1
y DC2— esté efectivamente configurada, lo cual a su vez requiere que el hardware de seguridad esté
instalado y operativo.

ID-1I-11-9 — Informe de diagndstico de madurez tecnolégica y de datos

Un diagndstico de madurez tecnoldgica debe medirse sobre la infraestructura real disponible. Elaborarlo
antes de que el despliegue esté completo produciria un diagndstico desactualizado en el momento en que
la infraestructura efectivamente entre en operacion.

ID-1lI-1I-10 — Repositorio de inventario estructurado de fuentes

El repositorio técnico donde se estructura este inventario depende del entorno de software habilitado
por el licenciamiento Red Hat y de la capacidad de almacenamiento configurada; sin ambos, no existe el
sistema donde alojar el repositorio.

ID-1lI-1I-11 — Inventario consolidado de preguntas analiticas

Las preguntas analiticas deben validarse contra los servicios analiticos y las fuentes de datos ya integradas
en la plataforma; sin datos reales disponibles no es posible verificar la viabilidad técnica de dichas
preguntas.

ID-1lI-1I-12 — Arquitectura de referencia AS-IS y TO-BE

El estado AS-IS de esta arquitectura debe corresponder a la infraestructura efectivamente instalada y no
a la proyectada en el disefo original; documentarlo antes de cerrar el despliegue fisico produciria un AS-
IS incorrecto que invalidaria el andlisis de brechas hacia el TO-BE.

ID-11I-11-13 — Modelos de datos requeridos para representar datos

Estos modelos de datos se implementan sobre el motor de base de datos y el almacenamiento ya
desplegado; su disefio definitivo depende de las capacidades técnicas reales del storage configurado en
ambos datacenters.

ID-1I-11-14 — Incorporar salvaguardas técnicas y organizacionales desde el disefio

La incorporacion de salvaguardas desde el disefio (privacidad por disefio) requiere que la arquitectura de
seguridad de la plataforma ya esté consolidada, de manera que las salvaguardas se integren sobre
controles reales y no sobre controles ain no implementados.

ID-1lI-11-15 — Aplicacion de reglas de negocio

Las reglas de negocio se ejecutan sobre el motor de procesamiento de datos ya desplegado; no es posible
aplicarlas ni probarlas sin que dicho motor esté instalado, licenciado y operativo.

ID-11I-11-16 — Toma de decisiones basada en evidencia

Este entregable requiere datos reales fluyendo de manera continua por la plataforma integrada; sobre
datos de prueba o parciales, cualquier ejercicio de toma de decisiones basada en evidencia careceria de
validez técnica.

ID-1lI-111-6 — Documentacion de metodologias aplicadas en modelos

La documentacién debe describir metodologias efectivamente aplicadas sobre la infraestructura
operativa; documentar metodologias sobre un entorno aun no desplegado anticiparia contenido que
podria no corresponder a la implementacion final.



ID-1lI-1II-7 — Documentacion de métodos y técnicas para integracion de datos

Documentar la integraciéon de datos exige que dicha integracion exista técnicamente; sin la plataforma
federada operativa entre DC1 y DC2, no hay integracion real que documentar.

ID-1lI-111-8 — Metodologia estdandar de referencia alineada con PETI

Esta metodologia debe alinearse con la arquitectura tecnoldgica efectivamente implementada, y no con
la arquitectura proyectada, para ser consistente con el Plan Estratégico de Tecnologias de la Informacién
(PETI) institucional.

ID-II-11I-9 — Disefio, configuracion e implementacion de la infraestructura tecnolégica

Este es el entregable de mayor dependencia directa: consiste precisamente en la configuracion e
implementacion de la infraestructura, por lo que su cierre depende en su totalidad de que el hardware,
el almacenamiento y el licenciamiento Red Hat de ambos datacenters estén completos y activos.

ID-11I-IV-3 — Disefo de herramientas

El disefio de herramientas analiticas debe ajustarse al stack tecnoldgico efectivamente definido vy
disponible tras el despliegue; disefiarlas antes generaria el riesgo de especificar herramientas
incompatibles con la infraestructura finalmente instalada.

ID-lI-IV-4 — Desarrollo e implementacion de capa semdntica basada en ontologias y vocabularios

La capa semantica se implementa sobre el motor de datos ya desplegado y licenciado; su desarrollo
requiere un entorno de ejecucion estable y disponible en ambos datacenters.

ID-11I-V-3 — Interfaz de usuario

La interfaz de usuario requiere que los servicios de backend, las fuentes de informacion y la infraestructura
tecnoldgica se encuentren integrados y operativos, de manera que la interfaz pueda conectarse a datos y
servicios reales.

ID-11I-V-4 — Implementacion de herramientas de Business Intelligence (Bl)

La puesta en funcionamiento de las herramientas de Bl depende de la disponibilidad integral de la
plataforma tecnoldgica y de la correcta integracion de sus componentes, condicion que solo se cumple
una vez cerrado el despliegue federado.

ID-11I-V-5 — Herramientas para la toma de decisiones

Estas herramientas requieren la consolidacién de la arquitectura, la integracion de la informacion vy la
disponibilidad de los servicios analiticos, todos ellos supeditados a que la infraestructura de ambos
datacenters esté completa.

ID-11I-V-6 — Informes ejecutivos y técnicos de implementacion de tableros, grdficas y visualizaciones

La documentacién definitiva de estos informes Unicamente puede elaborarse una vez culminen las
actividades de integracién, validacion y puesta en operacion de la solucion tecnolégica, por corresponder
al cierre técnico de todo el Componente lll.

Componente 7 — Gobernanza de Datos

ID-VII-8 — Matriz de priorizacion de dominios de datos

La priorizacidon de dominios de datos debe basarse en los dominios que efectivamente existen y fluyen en
la plataforma operativa; priorizarlos sobre un sistema no desplegado implicaria trabajar sobre dominios
tedricos que podrian no corresponder a la operacidn real.



ID-VII-9 — Matriz de alineacion TIC

Esta matriz debe alinearse con la arquitectura tecnoldgica efectivamente instalada; su elaboracion
depende de que la infraestructura y sus componentes de Tl estén definidos en su versidn final.

ID-VII-10 — Definir e implementar estrategias de mejora continua

Las estrategias de mejora continua requieren un sistema en operacion sobre el cual medir desempefio y
definir mejoras; sin un sistema operativo no hay linea base sobre la cual construir dicha estrategia.

ID-VII-11 — Disenar la Arquitectura de Datos TO-BE

El disefio TO-BE se construye a partir del estado AS-IS real de la infraestructura ya desplegada (ID-IlI-1I-
12); sin ese insumo, el TO-BE careceria de un punto de partida verificable.

ID-VII-12 — Matriz de roles y responsabilidades, manual de funciones

Esta matriz debe reflejar los roles operativos que efectivamente administran el sistema en produccion,
los cuales solo pueden definirse con precisidn una vez la plataforma esté desplegada.

ID-VII-13 — Matriz de impacto y viabilidad

La evaluacidon de impacto y viabilidad debe hacerse sobre capacidades tecnoldgicas reales y no
proyectadas, para que sus conclusiones sean aplicables a la operacién efectiva del sistema.

ID-VII-14 — Manual de Implementacion del Modelo de Gobernanza de Datos

Este manual documenta la implementacidn real del modelo de gobernanza, la cual depende de que la
plataforma de datos esté consolidada y operando conforme a la arquitectura definitiva.

ID-VII-15 — Creacion de fichas descriptivas para cada dominio de datos

Las fichas descriptivas requieren dominios de datos ya existentes y activos en el sistema operativo; sin
dominios reales no hay contenido verificable que documentar.

ID-VII-16 — Staging, limpieza, transformacion y métricas de control

Estas actividades se ejecutan directamente sobre los pipelines de datos desplegados en la plataforma; sin
dichos pipelines operativos no hay proceso de staging ni métricas de control que definir.

ID-VII-17 — Plan de gestion del cambio organizacional

El plan de gestidn del cambio se disefia en funcion del sistema real que los usuarios finales van a adoptar;
planearlo sobre un sistema aln no desplegado arriesga que el plan no corresponda a la solucién definitiva.

ID-VII-18 — Especificaciones técnicas de infraestructura

Estas especificaciones deben documentar la infraestructura efectivamente instalada y configurada, no la
proyectada en el disefio original, para que sean utiles como referencia operativa.

ID-VII-19 — Implementar herramientas técnicas para gobierno de datos

La implementacién de estas herramientas requiere el entorno tecnoldgico ya desplegado (cdmputo,
almacenamiento y licenciamiento) sobre el cual instalarlas y configurarlas.

ID-VII-20 — Disefar el entorno de almacenamiento para el modelo de gobierno del dato

Este entregable depende directamente de la configuracién del almacenamiento SAN PowerStore y NAS
Unity en ambos datacenters (Nivel 1 de la cadena de dependencia), por lo que no puede disefiarse en
firme mientras dicha configuracion no esté cerrada.

ID-VII-21 — Validar procesos, procedimientos, diagramas y manuales



La validacién exige contrastar los procesos, procedimientos y manuales contra el funcionamiento real del
sistema desplegado; validarlos antes produce observaciones que deberdn repetirse tras el despliegue.

ID-VII-22 — Documentar y registrar las sesiones de capacitacion

Este entregable depende de que las sesiones de capacitacidon (ID-11-9) se hayan realizado sobre el sistema
real, condicidn que a su vez depende de la disponibilidad de la plataforma desplegada.

Componente 8 — Seguridad de la Informacién

ID-VIII-7 — Manejo de Incidentes de Seguridad

El manejo de incidentes se disefia y prueba sobre la arquitectura de seguridad efectivamente integrada
entre ambos datacenters (firewalls en alta disponibilidad, WAF sincronizado); sin esa integracion no
existen los mecanismos reales sobre los cuales simular y gestionar incidentes.

ID-VIII-8 — Modelo de Continuidad y Recuperacion de la Informacion

Este modelo depende directamente de que el almacenamiento y la replicacion de datos entre DC1 y DC2
estén configurados y probados, ya que sin replicacién activa no es posible validar escenarios de
recuperacion ante desastre.

ID-VIII-9 — Politica de Control de Accesos

La politica de control de accesos se aplica sobre el sistema de identidad y accesos ya desplegado en la
plataforma; sin dicho sistema operativo no hay accesos reales sobre los cuales aplicar y probar la politica.

ID-VIII-10 — Diagnostico integral de riesgos de seguridad de la informacion

Un diagndstico de riesgos debe evaluar la exposicion real de una plataforma en operacion; realizado sobre
una infraestructura incompleta, el diagndstico quedaria desactualizado en cuanto el despliegue se
complete.

ID-VIII-11 — Registrar formalmente los andlisis de seqguridad

El registro formal de estos andlisis requiere que los analisis se hayan efectuado sobre el sistema real (ID-
VIII-10), lo cual depende de la disponibilidad de la plataforma desplegada.

ID-VIII-12 — Aplicar de forma efectiva la Politica de Proteccion y Tratamiento

La aplicacidon efectiva de esta politica exige un sistema en produccion sobre el cual aplicarla y verificar su
cumplimiento; no es posible certificar una aplicacion 'efectiva’ sobre un entorno ain no desplegado.

ID-VIII-13 — Adoptar las politicas y lineamientos de seguridad

La adopcidon formal de estas politicas requiere que la infraestructura de seguridad (firewalls, WAF, cifrado)
esté operativa, de manera que la adopcion corresponda a controles reales y no a controles aun pendientes
de instalacién.

Componente 9 — Apropiacion Institucional

ID-IX-5 — Pruebas piloto ejecutadas y retroalimentacién de usuarios
No es técnicamente posible ejecutar pruebas piloto ni recoger retroalimentacion valida de usuarios sobre
una plataforma que aun no ha completado su integracion entre datacenters, dado que los resultados del
piloto dependen del comportamiento real del sistema en produccion.



ID-IX-6 — Materiales de apoyo institucional

Estos materiales deben describir el funcionamiento real del sistema disponible para los usuarios finales;
elaborarlos antes del despliegue completo implicaria describir funcionalidades que aun podrian cambiar.

ID-IX-7 — Sesiones de socializacion de los documentos generados

Estas sesiones socializan los resultados de los entregables previos, en particular los del Componente lll;
su realizacion depende de que dichos entregables estén cerrados, lo cual a su vez depende de la
infraestructura desplegada.

ID-IX-8 — Informes ejecutivos y técnicos de implementacion

Estos informes deben reportar la implementacion efectivamente realizada y verificada, no la
implementacion planeada, por lo que su cierre depende de la culminacion real del despliegue de la
solucidn.

Conclusion del anexo

Los 58 entregables relacionados constituyen la totalidad de las obligaciones de la Uniéon Temporal para
las Fases 4 y 5 del Contrato No. 145 de 2025. Como se sustenta individualmente en cada ficha, ninguno
de ellos puede completarse de forma definitiva ni técnicamente valida mientras la infraestructura
federada equipos, almacenamiento SAN/NAS y licenciamiento Red Hatno esté cerrada en su totalidad en
ambos datacenters. Por ello, el tiempo adicional solicitado no busca cubrir un atraso puntual, sino
asegurar que el despliegue completo de la solucion fisico, légico y de integracidon se realice de manera
integra antes de dar por validado cada uno de estos entregables.



